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: هلاقم 	 ناونع
هدشهدرشف 	 یاهرازفادب 	 صیخشت 	 تقد 	 دوبهب 	 رد 	 یلحم 	 یمتسیس 	 یاهیناوخارف 	 صیخشت 	 یارب 	 یشور 	 یهئارا

: راشتنا 	 لحم
(1394 :	 لاس 	) رتویپماک 	 مولع 	و	 قرب 	 یسدنهمرد 	 یشهوژپ 	 نیون 	 یاه 	 هتفای 	 یللملا 	 نیب 	 سنارفنک

14 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
. ناهفصا 	، یئاهب 	 خیش 	 هاگشناد 	، رتویپماک 	 یسدنهم 	 دشرا 	 یسانشراک 	 یوجشناد 	-	 یقلاخا 	 اضردمحم

. ناهفصا 	، یئاهب 	 خیش 	 هاگشناد 	، رتویپماک 	 یسدنهم 	 یرتکد 	-	 ینطاب 	 یدهم

: هلاقم 	 هصلاخ
کی 	 ناونعهب 	 رازفادب 	 کی 	 فلتخم 	 عاونا 	 ییاسانش 	 ییاناوت 	 اهنآ 	 رد 	 هک 	 دنشابیم 	 اضما 	 رب 	 ینتبم 	 رازفادب 	 ییاسانش 	 یاهرازفامرن 	 رتشیب 	 هزورما
نودب 	 یشور 	 یلحم 	 یاهیناوخارف 	. تساریذپناکما 	 طبترم 	 یاههنومن 	 رد 	 یتباث 	 یاهیگژیو 	 ییاسانش 	 اب 	 رما 	 نیا 	 هک 	 ددرگیم 	 بوسحم 	 مهم 	 یگژیو

ار 	 یشور 	، تخیردنچ و	 	 هدشهدرشف 	 رازفادب 	 کی 	 فلتخم 	 عاونا 	 ییاسانش 	 یارب 	 هلاقم 	 نیا 	. تسا 	 یمتسیس 	 عباوت 	 یناوخارف 	 یارب 	، هطساو
یهیلوا 	 تلاح 	 هب 	 هدشهدرشف 	 تلاح 	 زا 	 ییودود 	 لیاف 	 نتخاسجراخ 	 تهج 	، همانرب 	 حطس 	 زاسهیبش 	 کی 	 زا 	 شور 	 نیا 	 رد 	 هک 	 دنکیم 	 یفرعم

. دنکیم 	 هدافتسا 	 یرنیاب 	 لیاف 	 رد 	 دوجوم 	 یاهکولب 	 یاضما 	 دیلوت 	و	 ییاسانشهارمه 	 هب 	 یلحم 	 عباوت 	 یاضما 	 دیلوت 	 تهج 	 همانرب 	 کی ،	و	 رازفادب
ییاسانش 	 شور 	 نیا 	 یروآون 	. تسا 	 هدشهدافتسا 	، فلتخم 	 یاضما 	 ود 	 نیب 	 توافت 	 یریگهزادنا 	 تهج 	 متیروگلا 	 کی 	 زا 	 نیا 	 رب 	 هولاع

رد 	، دوجوم 	 یاهاضما 	 هیقب 	 اب 	 نآ 	 توافت 	و	 اضما 	 هارمه 	 هب 	 رازفادب 	 زا 	 هدشیروآعمج 	 تاعلاطا 	 یمامت . دشابیم 	 اتسیا 	 تروصهب 	 یلحم 	 یاهیناوخارف
شیامن 	 یارب 	 یعقاو 	 یاهرازفادب 	 زا 	 یبیکرت 	 زا 	 شهوژپ 	 نیا 	 رد 	. دوشیم 	 هدافتسا 	 جیاتن 	 جارختسا 	 تهج 	 رد 	 نآ 	 زا 	و	 هدشهریخذ 	 تساتید 	 کی

هب 	 جیاتن 	. دشابیم 	Netsky	،Klez	و 	Roron لماش 	 هدافتسادروم 	 یاهرازفادب 	 هعومجم 	، تسا 	 هدش 	 هدافتسا 	، هدش 	 هئارا 	 شور 	 ییاراک و	 	 تقد
دهدیم 	 ناشن 	 دوبهب 	، یلبق 	 راک 	 هب 	 بسن %	 	71.8	، هعلاطم 	 دروم 	 رازفادب 	 هعومجم 	 هس 	 نیب 	 نیگنایم 	 روط 	 هب 	 هدمآ 	 تسد

: یدیلک 	 تاملک
Native	Call	 یلحم 	 یناوخارف 	،	Signature	 اضما 	،	Simulator	 زاسهیبش 	،	Packed	Malware	 هدرشف 	 رازفادب

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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